滨海新区卫生健康委关于进一步加强
统方信息管理的通知

各有关开发区、泰达街道卫生健康管理部门，各医疗卫生机构：

为进一步规范我区医疗卫生机构统方信息管理，坚决遏制相关信息数据用于不正当商业统方行为，确保医疗卫生机构信息数据安全，依据国家有关文件规定，现就进一步加强我区医疗卫生机构统方信息管理，提出如下工作要求。

一、明确概念
按照国家有关部门规定，统方是指医疗卫生机构及科室或医疗卫生人员根据工作需要，通过一定的方式和途径，统计医疗卫生机构、科室及医疗卫生人员使用药品、医用耗材的用量信息。

为不正当商业目的统方，是指医疗卫生机构及科室或医疗卫生人员出于不正当商业目的，统计、提供医疗卫生机构、科室及医疗卫生人员使用有关药品、医用耗材的用量信息，或为医药营销人员统计提供便利。

二、规范管理
（一）健全工作机制，规范统方信息安全管理制度

1.完善统方信息管理机制。各医疗卫生机构应将统方信息管理纳入本单位网络安全和信息化领导小组工作职责，各医疗机构主要负责人为本单位统方信息管理第一责任人。要建立健全工作机制，强化信息技术应用和管理，完善统方信息事前、事中、事后监管体系。

2.建立健全统方信息使用岗位管理制度。各医疗卫生机构要建立具有药品（耗材）信息统计、批量查询等操作权限的关键岗位和工作人员清单，涉及应用人员要签订信息保密承诺书，科室负责人签订信息监管责任书。要在信息部门工作区以及机房、药房等信息系统统计（批量查询）关键岗位工作点位，设置视频监控设备，监控数据定期保存。

3.健全系统用户分级权限管理制度。各医疗卫生机构要建立多种身份认证的身份认证系统，合理设置系统安全策略，严格用户登录访问权限。要加强信息系统、数据库、服务器及网络设备的超级用户管理，严格限制使用范围，定期更新密码。

4.规范信息数据流转等管理制度。各医疗卫生机构要建立有关药品（耗材）信息统计、批量查询的数据移交、保管、纸质打印与数据销毁等管理制度，信息系统中有关药品（耗材）用量等统计功能应实行专人负责、加密管理，避免敏感信息泄露。

5.加强信息查询审批管理。各医疗卫生机构向上级行政管理部门或其授权的行业组织提供药品、医用耗材用量信息，应是以机构为单位的信息，一般不提供具体科室或医务人员用量信息。确需统计查询科室或医务人员药品、高值医用耗材用量信息的，必须严格执行信息查询审批制度。审批件报单位纪检监察部门备案。

（二）严格权限设置管理，强化统方功能应用事前审批备案

6.建立统方信息查询统计分级管理制度。各医疗卫生机构要采取授权、加密、控制终端信息采集范围等有效措施，对统方信息查询统计权限实行分级管理。确因工作需要查询药品（耗材）信息，必须履行审批登记手续，并报相关部门备案。

7.建立统方信息授权动态管理制度。各医疗卫生机构对信息系统药品（耗材）信息统计、批量查询权限应当遵循最小够用原则，按人进行授权和登记，并按照岗位职责变动、人员变化、临时授权等情况，开展对统方信息授权的动态管理，及时审查用户权限配置，关闭非必要工作岗位操作权限。

8.加强对运行维护服务权限管理。信息部门要与本部门工作人员、提供运维服务的第三方机构及工作人员，签署信息数据安全协议，合理设置访问权限。外来信息技术人员和机构完成工作后要履行交接手续，确保密码、设备、技术资料及相关敏感信息等按照规范程序移交。

（三）推广统方信息功能应用，强化统方功能事中监测监管

9.推广应用防统方系统。全市二级及以上医疗机构要全部安装防统方系统。防统方系统应和医院信息系统进行有效对接，并具备对查询药品、医用耗材用量信息行为进行客观时间记录、提供可疑对象物理访问位置、对非正常统方行为实时警告或阻拦等功能；其他医疗卫生机构要对信息系统中有关药品、医用耗材用量等统计功能实行加密管理，严格查询权限。

10.明确职责加强监管。各医疗卫生机构信息技术部门负责防统方软件安装和技术支撑，纪检监察部门负责防统方软件的应用管理。防统方软件不得交由医疗卫生机构信息或药学部门管理。

（四）完善系统功能，强化统方功能事后追溯管理

11.加强统方信息技术监管。积极开发和应用数据应用态势感知、预警等技术，对异常操作行为进行限制、预警。健全用户操作日志功能，对重要、敏感信息查询实现留痕管理，操作日志信息至少保留一年。要定期开展数据库审计、操作日志查询、分析工作，及时发现异常情况并进行处置。

（五）加强网络信息安全保障，确保数据信息安全

12.落实信息安全等级保护各项要求。各医疗卫生机构严格落实国家卫生健康委、天津市卫生计生委关于信息安全等级保护相关工作要求，做好核心业务信息系统等级保护工作。

13.加强通信设施安全。各医疗卫生机构应严格实行院内网络与对外服务网络安全隔离，落实技术和安全管理规范，确保数据安全。

14.各医疗卫生机构要加强防统方相关信息数据、应用系统的运行维护，定期升级相关系统功能和技术手段。

三、保障落实
（一）查漏补缺，确保落实

各医疗卫生机构要按照工作要求，认真梳理本单位统方信息管理情况，查找问题、建立台账、明确责任、落实措施，要明确完成时间节点，确保各项工作要求落实。

（二）加强督导，限期整改

为推动此项工作落实，区卫生健康委近期将安排专项督导检查，重点督导整改台账制定情况、各类保密协议和承诺书签订情况、防统方软件安装情况、管理制度完善情况、技术措施落实情况等。对工作落实不力的单位进行约谈、通报，限期督办整改。请各有关开发区、泰达街道卫生健康管理部门对本辖区区属医疗机构落实情况进行督导，并及时上报督导情况和整改结果。

（三）长效监管，确保安全

各医疗卫生机构要高度重视此项工作，从全面从严治党和“担当作为”的政治高度认识和加强统方信息管理工作。要明确岗位职责，建立考核机制，完善相关管理制度，要狠抓制度的落实和监管，落实好“技术+制度”的措施和手段，为防范商业目的统方行为提供保障。
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